Programmas “Tiesiskums” laikposmam no 2014. gada idz 2020. gadam

lidzfinanséjums



ERA

Saturs
***** &

A — Labi izstradatas materialu apstrades sistémas nozime ejtn

B — Materialu apstrades tehniskie aspekti
C — Materialu apstrades visparéjie tiesiskie aspekti

D — EPPO materialu apstrade



A — Labi izstradatas materialu apstrades =/
sistemas hozime

44444

- (kriminalie) materiali ir izmeklétaju komandas veikta izmeklésanas darba
realizacija,

- materiali nav tikai dazadu dokumentu apkopojums vai
izmekléjamo notikumu hronologisks saraksts,

- kopuma materiali ir labi pardomata izmeklésanas darba organizéta
un saprotama izpausme,

- materiali ir pamats, lai pienemtu [émumus par aizdomas tureéto, un
tade| sava struktura tiem jabut pasizskaidrojosiem.



A — Labi izstradatas materialu apstrades fﬁé
sistemas hozime o

44444

Materialu veidi: ejtn

> papira materiali / elektroniski materiali

Domajot par nakotni:

> turpmakas izmainas ir problematiskas



A — Labi izstradatas materialu apstrades ,ﬁé
sistemas nozime

44444

Ir tikai vieni materiali: ejtn

piekluve materialiem bus daudzam dazadam
personam/agenturam, kuras strada atskirigi / kuram ir atskirigas
pieejas, un tam ir viegli jasaprot to struktura.

It Tpasi EPPO liment: ir dazadi (starptautiski) dalibnieki ar dazadam

interesém, kas strada ar to pasu lietu un pie tas, tacu uz spéles ir
likta tikai viena materialu struktuara.
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B — Materialu apstrades tehniskie aspekti

o "

44444

Nemot veéra augsti attistito digitalizaciju visas iespéjamajas dzives Ej[n
jomas un it 1pasi ekonomiskaja dzive, liela apjoma elektronisko datu
iznemsana un konfiskacija, izmekléjot finanSu noziegumus, vairs nav
iznémuma gadijums, bet gan passaprotama paradiba.

Biezi tiek atrasti dati — pat mazos uznémumos — vairaku terabaitu
apjoma, kas atbilst vairakiem elektroniskajiem dokumentiem
trisciparu miljonu apmeéra. Tas izmeklésanas iestadém rada vairakas

problémas.



B — Materialu apstrades tehniskie aspekti P
Nemiet vera, ka ir dazadas iestades, kas ir atbildigas par datu ‘’
piegadi, kuram var but atskirigas organizatoriskas prioritates: €} (N
- bankas;

- nodok|u konsultanti;

- telefona pakalpojumu piedavataji, tikla operatori;
- maksatnespéjas administratori;

- biroji, iestades;

- veselibas apdrosinasanas iestades;

- rékinu pakalpojumu sniedzéji.
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B — Materialu apstrades tehniskie aspekti e
Nemiet véra , ka ir dazadi datu formati un datu strukturas: EJFn

- teksta datnes / attelu datnes
-  OpenDocument datnes (odf)
- Excel datnes

- CSV datnes

- TXT/DOC datnes

- PDF datnes

- DMP datnes



B — Materialu apstrades tehniskie aspekti e
Veiksmigai datu analizei nepiecieSsami sadi aspekti: . ul
. _ _ - e jtn
» cieSa sadarbiba starp prokurattru un policijas
nodalam;

» agrina izpratnes veidosana par problémam,
kKuras varéetu rasties;

» tehnisko iespéju un individualo spéju
apzinasanas un novértésana;

» elektronisko pieradijumu objektu prioritarizacija;

» |lémums iesaistit aréjo pakalpojumu sniedzéjus,
ja tas ir vajadzigs un iespéjams.
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B — Materialu apstrades tehniskie aspekti P
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: : o imizss e ejtn
ja datus pieprasa no datu piegadatajiem, parliecinieties, ka

uzmaniba ir pievérsta:
- standartizacijai (kontrolsarakstiem);
- precizéjumiem (proceduras atsaucei);

- unifikacijai (vairaku adresétu gadijuma).
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B — Materialu apstrades tehniskie aspekti =

Mérki un problémas: e‘jﬁtn
» datu ka objektivu pieradijumu izmantosana;
(ne tikai konfiskacija, bet ari izvértésana)

» izmeklésanas paatrindsana ar mérktiecigas izvértésanas palidzibu:
)irms tiek veikta parmeklésana un kad ir sagaidams, ka tiks arestéts
iels datu apjoms, butu péc iespéjas atrak janosaka, kuri dati no
kuram nodalam vai personam uz kadu laikposmu bls nepiecieSami;

> iz_viilrieties no datu dzésanas un attalinatas neautorizétu personu
piekluves;

» novérsiet iesp&amu piekluvi/manipulaciju, seviSki no aizdomas
turéto puses;

» eslet gatavi parolém, SifréSanai.
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B — Materialu apstrades tehniskie aspekti =4~
Sadarbiba ar tiesam EJtﬁn

» lzmeklétajtiesnesa un prokurora lomu pardalijums, it
seviski FIA nodarijumos.

» Ka panakt, ka dati ir pieejami tiesai, kas ir atbildiga par
tiesas procesu? Jau iepriekS parbaudiet saskarni, kas ir
pieejama liela datu apjoma nosutisanai.
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C — Materialu apstrades tiesiskie aspekti

Galvenas izmeklésanas iestazu problemas:

ejtn
» Jau no pasSa sakuma janem veéra tiesu noteiktas prasibas, it seviski
elektronisko datu drosibas un izvértésanas joma, attieciba uz
parmeklésanas un aresta rikojumu proporcionalitati, lai, izmantojot
pieradijumus, nebutu jaievéro nekadi ierobezojumi.
» NepiecieSams izmantot butisku pieradijumu potencialu, kas piemit
datiem, kuri ir ieguti ar mérki veikt izmeklésanu un galu gala péc
iespéjas labak pieradit noziegumu, vienlaikus sapratigi izmantojot
laiku un personalu.

» Problémas rada ar1 piedaliSanas tiesibas, kuras ir aizsardzibai, un tas ir
janovers jau agrina posma.



C — Materialu apstrades tiesiskie aspekti _ERA

Proporcionalitates princips Ej [N

Proporcionalitates princips nosaka, ka tadas robezas, kas ir
pamatojamas, butu jaizvairas no parmeérigiem un konfidencialiem
datiem, kas izmeklésanas procedurai ir nenozimigi. Tapec,
pamatojoties uz konkrétas lietas faktiskajiem apstakliem, ir
japarbauda, vai un ka iespéjami labakaja veida ir iespéjama datu
iepriekséja atlase. Tas ir 1pasi svarigi gadijuma, kad parmeklétas tiek
personas, uznémumi vai citas organizatoriskas vienibas, kas nav
aizdomas turétie.
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C — Materialu apstrades tiesiskie aspekti TERa
Proporcionalitates princips EItn

- nepieciesama saikne starp elektronisko datu arestu un izmeklésanas
merki;

- Sim mérkim pietiek ar iespéjamu pieradijumu nozimigumu, kas jau ir
garantéts, nemot véra, ka ir visai iespéjams, ka arestétie dati
prejudicialaja tiesvediba varétu klut nozimigi ka pieradijumi;

- lai no pasa sakuma jau tiktu izslégti dati, kas nav vajadzigi, vienmér
jadokumente, ka pirms izmeklésanas veiksanas labakaja iespéjama
veida ir notikusi datu atlase un ka ta notikusi. Nav iespéjams parbaudit

katru datu kopumu, un tas ari butu lieki. Lietas butiba ir apsvért
sapratigu un saprotamu datu atlases sistemu un to dokumenteét.



C — Materialu apstrades tiesiskie aspekti

Pardomajot izmekléSanas pasakumus, apsveriet ari: —

»  Datu aizsardzibu:
~ personas datu,
- socialo datu,

— bankas rekvizitu.

»  Atrasto datu apstradi:
— nepiecieSamibu uzglabat datus (serveri/makoni; datu dubléjums),
—- nepiecieSamibu atsifréet datus,
—- nepiecieSamibu klasificet un iedalit datus,
— piesaistitas licences / ipasas programmatiras izmantosanu,
— datu parsatisanas gadijuma > pilnigu (end-to-end) Sifrésanu,

— TpaSasizvértésanas programmaturas izmantosanu.



C — Materialu apstrades tiesiskie aspekti A
Analizéjot arestétos datus, apdomajiet izsvert to ipaso EJIH

pieradijumu veértibu:

» kriminalistikas dati > kriminalistikas izmantosana

» finansu izmeklésana > naudas izsekosana, konfiskacija,
lidzek|u atgtsana

» pieejamo datu nozimiba konkrétas kriminalas darbibas gadijuma (piem., kra p§anés
ar subsidijam vai korupcija) > attiecigo datu atlase

> iesaistot areéjos ekspertus datu izvertésanai



C — Materialu apstrades tiesiskie aspekti P

Organizejot savus materialus, apsveriet: EJEn

» Datu aizsardzibu un legitimo interesu aizsardzibu.

» Aizsardzibas piek|uves tiesibas materialiem (vai to dalam).

» (izmeklesanas iestades daliba materialu struktira, “pusu procesualo tiesibu
vienlidziba”)

» Kads ir un bus autorizéto personu loks?

» Kurs veica datu izguvi un kad? > jabut parredzami dokumentétam

» Kur$ ir mainijis kuru materialu dalu un kad? > jabGt parredzami
dokumentétam

>

Kam bas jastrada ar materialiem? (kolégiem_/\(iet_niekiem, biroja
darbiniekiem, aizstavibas advokatam, tiesas darbiniekiem un dazadu
instancu tiesnesSiem)



D — EPPO materialu apstrade P
¢¢¢¢¢¢ &
EPPO materiali ir pat vél sensitivaki par valsts materialiem: e,tn

- EPPO materialus lielakoties glaba tikai elektroniska veida;
- EPPO materiali attieksies uz komplicétiem jautajumiem;

- EPPO materiali ieinteresés dazadas ieinteresétas personas.



D — EPPO materialu apstrade

““““

Regula Nr. 2017/1939 ejtn

VI NODALA (43.-46. pants): INFORMACIJAS APSTRADE
43.-46. pants ietver noteikumus par

- EPPO piekluvi informacijai (43. pants)
- lietu parvaldibas sistemas izveidi un piekluvi tai ( 44., 46. pants)

- EPPO lietas materialiem (45. pants)



D — EPPO materialu apstrade ERA

44444

Regula Nr. 2017/1939: INFORMACIJAS APSTRADE ej [N
43. pants: EPPO piekluve informacijai

"1.  Eiropas delegétajiem prokuroriem ir iespéja iegut jebkadu attiecigu
informaciju, ko glaba valsts kriminalizmeklésanas un tiesibaizsardzibas
datubazes, ka ari citos attiecigos publisku iestazu registros, ar tiem pasiem
nosacijumiem, ko lidzigos gadijumos pieméro saskand ar valsts tiesibu
aktiem.

2. EPPO ir ari iespéja iegut jebkadu attiecigu informaciju, kas ir tas
kompetencé un ko glaba Savienibas iestazu, strukturu, biroju un agenturu
datubazés un registros.”
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D — EPPO materialu apstrade P
Regula Nr. 2017/1939: INFORMACIJAS APSTRADE ejfn

44. pants: Lietu parvaldibas sistéma

"1. EPPO izveido lietu parvaldibas sistému, kuru uztur un parvalda saskana ar Saja regula un EPPO
reglamenta paredzétajiem noteikumiem.”

- Lietu parvaldibas sistéma atbalsta EPPO veiktas izmekléSanas un kriminalvajaSanas parvaldibu,
nodroSina drosu piekluvi informacijai par izmekléSanu un kriminalvajasanu, rada iespé&ju sniegt informacijas
mijnorades un izgat datus operativas analizes un statistikas nolikos unveicina parraudzibu.

- Lietu parvaldibas sistéma ietver informacijas registru, visu lietas materialu indeksu un visu informaciju no

lietas materialiem, ko glaba elektroniski. Indeksa nav nekadu operativo personas datu, iznemot datus, kas ir
vajadzigi, lai identificétu lietas vai izveidotu savstarpéjas saiknes starp dazadiem lietas materialiem.



D — EPPO materialu apstrade ERA

Regula Nr. 2017/1939: INFORMACIJAS APSTRADE ejtn

46. pants: Piek|uve lietu parvaldibas sistémai

- tiesa piekluve registram un indeksam ir pieskirtaEiropas galvenajam
prokuroram, Eiropas galvena prokurora vietniekiem, citiem Eiropas
prokuroriem un Eiropas delegétajiem prokuroriem;

- tiesa piekluve elektroniski glabatai informacijai ir pieskirta uzraugosajam
Eiropas prokuroram ari ir Kompetentajai Pastavigajai palatai;

- citi Eiropas delegeétie prokurori var pieprasit piekluvi lietu parvaldibas
sistema elektroniski glabatai informacijai, ka ari jebkadiem lietas
materialiem.
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D — EPPO materialu apstrade ==
Regula Nr. 2017/1939: INFORMACIJAS APSTRADE e

ejtn

45. pants: EPPO lietas materiali

"1. Ja EPPO nolemj sakt izmeklésanu vai izmantot parnemsanas tiesibas saskana ar so regulu, Eiropas
delegétais prokurors, kurs nodarbojas ar lietu, uzsak lietas materialu apkoposanu.

Lietas materialos ieklauj visu Eiropas delegétajam prokuroram pieejamo informaciju un pieradijumus, kas
saistiti ar EPPO veiktu izmekléSanu vai kriminalvajasanu. (...)”

- lietas materialus saskana ar savas dalibvalsts tiesibu aktiem parvalda Eiropas delegétais prokurors,
kur§ nodarbojas ar lietu.

- EPPO reglamenta var ietvert noteikumus par lietas materialu organizé€Sanu un parvaldiSanu tada méra,
kada tas vajadzigs, lai nodroSinatu EPPO ka vienotas iestades darbibu.

- aizdomas turéto un apsudzéto, ka ari citu procesa iesaistito personu piekluvi lietas materialiem
nodro$ina Eiropas delegétais prokurors, kur§ nodarbojas ar lietu, saskana ar $a prokurora dalibvalsts
tiesibu aktiem.



D — EPPO materialu apstrade A
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. Regula Nr. 2017/1939: datu aizsardziba ejtn

. Ik péc tris gadiem: parskata, vai EPPO ir nepiecieSams turpinat
glabat personas datus (50. panta 1. punkts)

« Péc galiga Iemuma personas dati jadzés (50. panta 2. punkts)

— Laikus jadoma par datu/datnu atzimém, atribttiem, laika
zimogiem utt., glabajot un/vai izveidojot datus/datnes.

— Kad ir pienacis laiks parskatiSanai/izdzéSanai,
par to domat ir jau par vélu.



D — EPPO materialu apstrade v

#####

* Valsts tiesibu akti par materialu apstradi

(dalibvalstu ekspertu pazinojumi)




